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Uso de la corrupcion y las
amenazas fisicas contra los
funcionarios de aduanas
por parte de grupos
criminales organizados

Varias administraciones aduaneras han denunciado que sus
funcionarios son amenazados fisicamente por grupos
criminales organizados para que hagan un uso abusivo de su
poder y faciliten actividades ilicitas, como el trafico de
drogas. Esta respuesta del servicio Helpdesk analiza
conceptualmente cémo los grupos criminales organizados
utilizan la corrupcion y las amenazas fisicas para influir sobre
los funcionarios de aduanas de modo que les permitan
realizar sus actividades lucrativas, antes de describir cémo la
aplicacion de determinadas medidas de integridad podria
prevenir y contrarrestar potencialmente la aparicion de tales
amenazas.
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Consulta

¢ Qué medidas de integridad pueden adoptar las instituciones aduaneras para aumentar
su resiliencia frente al uso de la corrupcion y las amenazas fisicas por parte de los

grupos criminales organizados?
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PUNTOS PRINCIPALES

Existe un consenso general en la
bibliografia publicada sobre el hecho de que
los grupos criminales organizados utilizan la
corrupcién y las amenazas fisicas como
tacticas para facilitar sus actividades
lucrativas, pero hay menos acuerdo sobre
qué les lleva a elegir una tactica en lugar de
otra, debido a la influencia de muchas
variables contextuales.

Ambas tacticas se emplean contra los
funcionarios de aduanas con el propdsito
de facilitar sus actividades lucrativas.
Aungue su uso de las amenazas fisicas ha
sido comparativamente menos estudiado,
presenta graves riesgos para la integridad
de las administraciones aduaneras.

Las administraciones aduaneras son las
mejor posicionadas para adoptar directrices
internas con el fin de prevenir y responder
a la infiltracion de grupos criminales
organizados y a la aparicion de amenazas
fisicas.

La mejora de las medidas de la integridad
pueden contribuir positivamente a este
respecto. Estas medidas incluyen
mecanismos seguros para la proteccion de
las denuncias de irregularidades, controles
del estilo de vida, politicas de rotacion del
personal y formacion de los funcionarios en
materia de integridad.
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Advertencia

Esta respuesta del Helpdesk Answer se basa en la
investigacion documental y, por lo tanto, en
bibliografia publicada por otras personas. No se
ha llevado a cabo ninguna investigacion
primaria.

Este informe trata de arrojar luz sobre un
problema al que se enfrentan las
administraciones aduaneras y que, hasta la
fecha, ha sido relativamente poco estudiado. En
algunos casos, este informe se basa en cierto
grado de inferencia cuando, por ejemplo, explora
las posibles aplicaciones de los hallazgos
transponiéndolos de un campo a otro.

Introduccion

Conforme al Capitulo 2 del Convenio de Kioto
Revisado, «Administracién de aduanas o
Aduanas» significa la instancia publica
responsable de la administracion de la
legislacion aduanera y de la recaudacion de los
derechos e impuestos, asi como de la aplicacion
de otras leyes y reglamentos sobre la
importacion, la exportacion, la circulacion y el
almacenamiento de mercancias (WCO 2006).

La corrupcion afecta al trabajo de las
administraciones de aduanas de diferentes
formas y puede obstaculizar su capacidad para
cumplir su mandato y sus objetivos
organizativos. Las estimaciones sugieren que el
30 % o mas de los ingresos aduaneros generados
a través de los impuestos comerciales se pierden
a causa de la corrupciéon (Banco Mundial, sin
fecha).

Los actos de corrupciéon pueden ser perpetrados
por diferentes agentes en este sector. Los propios
funcionarios de aduanas pueden ser el origen de

la corrupciéon, dado que a menudo gozan de
poderes discrecionales sobre decisiones
importantes. Se han denunciado casos en los que
funcionarios de aduanas han extorsionado a
comerciantes, por ejemplo, amenazandoles con
tasas o aranceles espurios (Banco Mundial, sin
fecha).

Ademés de esta amenaza interna, pueden surgir
problemas de integridad como consecuencia de
que grupos criminales organizados (GCO)
intenten ejercer su influencia sobre los
funcionarios de aduanas con el objetivo de
facilitar sus actividades ilicitas. Estas actividades
pueden incluir, por ejemplo, el contrabando de
drogas y armas u otras mercancias ilegales
(Banco Mundial, sin fecha).

Los GCO emplean diferentes tacticas para ello.
Pueden desarrollar relaciones corruptas con los
funcionarios de aduanas y sobornarlos para
permitir el contrabando de mercancias ilegales a
través de las fronteras (Banco Mundial, sin
fecha).

Aunque no es un problema que se observe en
todas las fronteras, también ha habido informes
de funcionarios de aduanas que han sido
amenazados con violencia fisica por los GCO con
el fin de forzarles para que les permitan llevar a
cabo sus actividades ilicitas sin impedimentos.
Cuando se enfrentan a amenazas fisicas dirigidas
contra ellos mismos o contra sus familiares, es
posible que los funcionarios de aduanas no
tengan mas remedio que acceder a las exigencias
de los grupos criminales. Esto puede facilitar
inadvertidamente la corrupcién al proporcionar
a los GCO un punto de entrada para ejercer una
mayor influencia sobre los funcionarios de
aduanas y sus operaciones.

Proteger a los funcionarios de aduanas de estas
amenazas con violencia por parte de los GCO es
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una cuestion compleja que requiere respuestas
integrales y coordinadas de distintos organismos.
Por ejemplo, las fuerzas de los 6rdenes
nacionales (e internacionales) son, en general,
las principales responsables de investigar a los
GCO y responder a las amenazas con violencia
cuando surgen. Al mismo tiempo, existen una
serie de medidas de integridad interna que las
administraciones aduaneras pueden adoptar
para reducir la exposicion de su personal a las
amenazas de los grupos criminales.

La primera seccion de esta respuesta de
Helpdesk Answer aborda la relacion entre la
amenaza fisica y la corrupcion tal y como la
practican los GCO. A continuacién, toma como
fuente la bibliografia y los medios de
comunicacion abiertos para explorar hasta qué
punto estas amenazas estan presentes en el
sector aduanero.

Basandose en las conclusiones extraidas, la
tercera seccion resume y analiza el potencial de
las medidas de integridad del sector publico para
prevenir y responder a la corrupcion y a las
amenazas fisicas a las que se enfrentan los
funcionarios de aduanas. Estas medidas de
integridad pueden ser aplicadas internamente
por las administraciones aduaneras e incluyen
mecanismos seguros de notificaciéon y denuncia
de irregularidades, politicas de rotacion del
personal, formacién de los funcionarios de
aduanas y liderazgo ético. Definicién conceptual
de amenaza fisica, corrupcién y crimen
organizado

La interaccion entre corrupcion y
amenaza fisica
Este informe interpreta la amenaza fisica como la

intencién, declarada o implicita, de infligir
lesiones corporales. La relacion entre amenaza

fisica y corrupcion es compleja. De hecho,
conceptualmente no esta claro si los abusos de
poder cometidos por funcionarios para cumplir
exigencias respaldadas por amenazas fisicas
pueden considerarse actos de corrupcioén. La
corrupcion se define como «el abuso del poder
conferido para beneficio propio» (Transparency
International, sin fecha). Si consideramos un
escenario en el que un individuo abusa del poder
que se le ha confiado en respuesta a una amenaza
fisica, seria problematico decir que lo ha hecho
«en beneficio propio» en el sentido tradicional
de estas palabras.

La Convencion de las Naciones Unidas contra la
Corrupcion (CNUCC) no aborda si la presencia
de una amenaza fisica afecta o no a la comision
de un delito de corrupcién. Sin embargo, el
Departamento de Justicia de EE. UU. (2020) ha
elaborado una guia de recursos sobre la Ley de
Practicas Corruptas en el Extranjero (FCPA), en
la que se indica:

«Las situaciones que impliquen
extorsion o coaccion no daran lugar a la
responsabilidad de la FCPA, porque no
se puede decir que un pago realizado en
respuesta a verdaderas demandas
extorsivas bajo amenaza inminente de
daro fisico se haya realizado con
intencién corrupta o con el fin de
obtener o retener negocios».

Esta directriz es resefiable en dos puntos. En
primer lugar, la referencia a la amenaza de dafio
fisico sugiere que el alcance de la defensa por
coaccion abarca tinicamente la coaccion fisica,
frente a otras formas de coaccion. En segundo
lugar, apunta a una aceptacién comin de que la
amenaza de dafio fisico invalida el elemento de
«beneficio privado» en la propia definicién de
corrupcion. En la jurisprudencia penal, la
defensa por coaccion suele estar disponible para

A e .~ e (L} ] ] ) 1~ . . ] 1 . 1 . s A 1 nna
AINLECOITUpuUoI AeipuceskKk (9€rvicio ue dyuud Coriurd ia corrupcion) ae v4

Uso de la corrupcion y las amenazas fisicas contra los funcionarios de aduanas por parte de grupos criminales 4

organizados



cualquier persona acusada de haber cometido un
delito (The Law Dictionary, sin fecha). Plantear
con éxito una defensa basada en la coacciéon
equivale a demostrar que la parte acusada no
tenia intencion de cometer el delito debido a la
presencia de coaccion, fisica o de otro tipo.

En este sentido, si un funcionario publico, como
puede ser un agente de aduanas, abusa de su
poder en respuesta a una amenaza fisica (por
ejemplo, aceptando un soborno para asegurarse
de que no se controlen los estupefacientes en la
frontera), dicho agente puede defenderse con
éxito de acciones judiciales por actos de
corrupcion alegando que actu6 bajo coaccion.

No obstante, esto no cambiaria el hecho de que
se acept6 el soborno y se facilit6 la actividad
ilicita, causando efectos perjudiciales similares
en las operaciones de control fronterizo y en la
sociedad en general a los que tendria un caso de
corrupcion de buena fe.

Esto crea una situacién bastante compleja en la
que el comportamiento o las acciones de un
agente de aduanas particular pueden no
considerarse corrupcion, pero dicho
comportamiento o acciones contribuyen a
aumentar el nivel agregado de corrupcién dentro
de la institucion de ese funcionario. Por ejemplo,
en una organizacion en la que se percibe que los
demas muestran un comportamiento corrupto o
una conducta indebida (aunque legalmente no se
considere corrupcion, ya que es el resultado de
una coaccién), dicho comportamiento podria
normalizarse en todo el grupo. De hecho, una
justificacion comun de la corrupcion es que la
gente percibe que «todo el mundo hace lo
mismo», por lo que ellos también participan en
actividades corruptas (ONUDD, sin fecha). Esto
puede conducir a la institucionalizacion de la
corrupcion en las estructuras y procesos
organizativos (ONUDD, sin fecha). También es

concebible que el abuso de poder que
desencadena el uso de la amenaza fisica por
parte de los GCO pueda conducir directamente a
una futura corrupcion, por ejemplo, al compartir
informacién sobre qué otros funcionarios
podrian ser susceptibles de ser sobornados.

En base a esto, este informe aborda las amenazas
fisicas denunciadas contra funcionarios de
aduanas que pueden tener resultados similares a
la corrupcion y conducir a un aumento de la
corrupcion agregada en el sector. No obstante, el
autor reconoce que, en muchas jurisdicciones,
los funcionarios que se enfrentan a amenazas
fisicas pueden no ser considerados culpables de
delitos de corrupcion.

Uso de la corrupcion y de la
amenaza fisica por parte de
grupos criminales
organizados

A pesar del creciente reconocimiento
internacional de los retos que presentan el
crimen organizado y sus principales autores (los
grupos criminales organizados), ejemplificado en
la adopcion en el afio 2000 de la Convenciéon de
las Naciones Unidas contra la Delincuencia
Organizada Transnacional, no existe una
definicion universalmente aceptada de los
mismos. Normalmente, los tedricos intentan
hacer una distincién entre el crimen organizado
y otras formas de comportamiento delictivo
centrandose en el «modus operandi» de los GCO.
Albanese (2021: 431) describe como las
definiciones académicas del crimen organizado a
menudo giran en torno a elementos similares:

e Actos planificados y racionales cometidos
por grupos de individuos.
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e Los delitos cometidos suelen responder a
la demanda publica de bienes y servicios
ilicitos.

e FElobjetivo de los delitos es el beneficio
econdmico o material.

e La corrupcion y la intimidacion se
utilizan para proteger las actividades
delictivas en marcha.

Reed (2009:11) sostiene que los GCO utilizan la
corrupcion y la intimidacién como «actividades
instrumentales» para facilitar otras actividades
lucrativas. Del mismo modo, Hauck y Peterke
(2010) enumeran la corrupcién y la amenaza con
violencia como las principales actividades
facilitadoras de los GCO. No son necesariamente
las tnicas actividades instrumentales de las que
dependen los GCO, pero el examen detallado de
otras va més all4 del alcance de este informe. En
este sentido, este informe se centra en como los
GCO hacen uso de la corrupcién y de la amenaza
fisica como «tacticas» en respuesta a diferentes
necesidades y entornos. Estas dinamicas se
analizan con més detalle en el resto de esta
seccion.

Las formas de corrupcion en las que participan
los GCO pueden ser variadas. Europol (2021: 27)
identifico el soborno, el trafico de influencias, el
nepotismo y el abuso de autoridad como las
principales formas a las que recurren los grupos
criminales en la UE. Del mismo modo, los actos
violentos que despliegan los GCO pueden incluir
desde «amenazas, intimidacion, vandalismo y
agresiones, hasta secuestros, torturas,
mutilaciones y asesinatos» (2021: 21).

Los GCO son de naturaleza diversa y no se ha
comprobado que todos ellos recurran a la
corrupcion y a las amenazas fisicas. Europol
(2021) llevb a cabo una evaluacién de la amenaza
de la delincuencia grave y del crimen organizado

basada en los datos facilitados, en respuesta a
mas de 4000 cuestionarios, por los Estados
miembros y socios de la Unién Europea (UE). La
evaluacion revel6 que casi el 60 % de los grupos
criminales identificados estaban implicados en
corrupcion y que también el 60 % de ellos
utilizaba cierto grado de violencia (2021: 19).

A pesar de las dificultades que necesariamente
plantea el estudio directo de los GCO, la
bibliografia ha intentado arrojar luz sobre las
condiciones en las que un GCO optara por
emplear una tactica en lugar de otra. Bailey y
Taylor (2009: 11) describen c6mo los GCO
recurren a tres tacticas en sus interacciones con
el Estado: evasion, corrupcion y confrontacion.
En el escenario més béasico, un grupo criminal
organizado que pretenda llevar a cabo negocios
ilicitos tratara primero de evitar la deteccién del
Estado (evasion); cuando esto sea imposible, es
probable que intente incorporar a agentes
estatales (corrupcion); y, por altimo, es posible
que trate de intimidar a los agentes estatales
(confrontacién), aunque esta es la tctica menos
empleada debido a sus costes y a la dificultad en
su ejecucion. Segln este modelo, una vez que la
evasion fracasa y las actividades ilicitas de un
GCO no pueden escapar a la deteccidn, se
prefiere la corrupcién a la amenaza fisica.

Este tipo de modelo (que refleja una estructura
similar a una progresion en la que los GCO
sustituyen una tactica por otra en determinadas
condiciones) apunta a la conclusion inicial de
que es mas probable que los GCO recurran a la
confrontacion cuando se restringe su uso de la
corrupcion. Gillies (2023) advierte que las
intervenciones que pretenden desmantelar las
estructuras corruptas pueden servir
inadvertidamente para aumentar el riesgo de que
los agentes estatales sean objeto de violencia.
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No obstante, este modelo no esta exento de
limitaciones. Los GCO no siempre utilizan la
amenaza fisica y la corrupcién con el mismo fin.
Por ejemplo, Europol (2021) afirmé que la
violencia puede ser utilizada por un grupo para
reforzar su reputacion en el entorno delictivo.
Esto significa que las razones por las que un
grupo delictivo organizado recurre a la amenaza
de la violencia pueden no estar relacionadas con
el hecho de que se haya restringido o no su uso
de la corrupcion. Mas bien, en ese caso se
utilizan tacticas diferentes para objetivos
diferentes.

Reed (2009) destaca que existe una gran
variacion entre paises en cuanto a como y por
qué los GCO recurren a la corrupcion. Buscaglia
y van Dijk (2003: 23) enumeran cinco niveles de
infiltracion de los GCO en el sector publico, que
van desde actos esporadicos de soborno en los
niveles inferiores de los organismos
gubernamentales hasta la captura de las politicas
del Estado. Aunque el objetivo mas general
puede ser la facilitacion de actividades lucrativas,
a medida que los GCO se mueven entre estos
niveles, sus objetivos intermedios pueden variar.

Del mismo modo, existe una amplia gama de
variables contextuales que determinan las
condiciones en las que los GCO emplean la
amenaza fisica. Existe una gran variacion en las
estructuras y tamafios de los GCO; Kotzé et al.
(2022) descubrieron que los grupos criminales
organizados de menor tamafio recurren mas
facilmente a la violencia que los mas grandes y
consolidados. Algunos tedricos también
consideran que la mercancia ilicita con la que
trafican los GCO es un factor determinante de
violencia, por ejemplo, cuando existe gran
demanda de una mercancia (Kenny et al. 2020).
Sin embargo, Williams (2009: 324) descubrio
que el tipo de mercancia no es un factor tan
determinante para el nivel de violencia como el

contexto politico, social y cultural en el que opera
el GCO, especialmente si existen graves carencias
de capacidad y déficits de legitimidad en las
instituciones estatales.

Por 1ltimo, no siempre es posible disociar la
corrupcion y la amenaza fisica como tacticas
aisladas que se producen en etapas separadas de
una escalada progresiva. Por ejemplo, en la
situacion en la que un GCO se dirige a un
funcionario piblico para proponerle que
participe en un acto de corrupcion, el
funcionario, sabiendo como operan los GCO,
puede percibir una amenaza fisica aunque no se
haya expresado. Gounev y Bezlov (2010:78)
descubrieron que este es el caso a nivel local en
Portugal, donde «los intercambios corruptos
"ofrecidos" por los delincuentes organizados a
los politicos van acompainados de un grado
implicito de intimidacion que determina el
resultado de la propuesta realizada».

De hecho, Fukumi (2005:90) describe que para
el cartel de Medellin en Colombia durante la
década de 1980, la corrupcion y la intimidacion
se utilizaron conjuntamente contra los
funcionarios publicos, convirtiéndose
esencialmente en las dos caras de una misma
moneda».

Smith et al. (2018: 3) descubrieron que una de
las formas en que los GCO interactuaban con los
funcionarios publicos australianos era mediante
«amenazas de violencia destinadas a intimidar a
los corruptos». Esto sugiere la existencia de un
proceso en el que la corrupcion, originalmente
no acompanada de amenazas fisicas, se
transforma en una situacién en la que el
comportamiento corrupto se mantiene mediante
amenazas fisicas.

Williams (2009: 329) concluye que «aunque es
tentador ver la corrupcion y la violencia como
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estrategias alternativas de las organizaciones
criminales (la infame eleccion entre plata y
plomo) en [México e Irak] la corrupcion y la
violencia se refuerzan mutuamente». En estos
dos paises, Williams demuestra como los GCO
persiguen estrategias simultaneas de
confrontacion y conspiracion con el Estado, en
lugar de que una estrategia sustituya a la otra.

Del mismo modo, Morris (2012), en su anélisis
del uso que las bandas de narcotraficantes en
México hacen de la corrupcion, descubrio6 que,
aunque en el pasado la corrupciéon pudo haber
contribuido a reducir los niveles de violencia
relacionada con el narcotrafico, la corrupcion
adopta patrones cambiantes y también puede
haber desempefado un papel a la hora de
alimentar la violencia relacionada con el
narcotrafico en la década del 2000; por ejemplo,
la corrupcion de las fuerzas del orden y de los
agentes judiciales podria haber generado una
mayor impunidad para los GCO, reduciendo asi
los costes potenciales a los que se enfrentan ante
el uso de la violencia (Morris 2012): 33).

En conclusion, la bibliografia presenta un
panorama complejo sobre el uso de la amenaza
fisica y la corrupcion por parte de los GCO. De
ello se desprende que, en funcién de una serie de
variables contextuales, estas tacticas pueden
utilizarse en algunos escenarios unas en lugar de
otras, mientras que en otros pueden reforzarse
mutuamente. Este hallazgo presenta importantes
implicaciones no solo para determinar cémo los
GCO utilizan estas tacticas contra los
funcionarios de aduanas, sino también como una
consideracién importante a la hora de disenar
cualquier medida para hacer frente a la amenaza
fisica y a la corrupcion, respectivamente.

Uso de la corrupcién y de las
amenazas fisicas contra los
funcionarios de aduanas por
parte de grupos criminales
organizados

Intereses de los grupos criminales
organizados en el sector aduanero

Una vez establecidas algunas de las variables
contextuales que pueden llevar alos GCO a
utilizar la amenaza fisica o la corrupciéon como
tacticas, esta seccién explorara los atributos
unicos del sector aduanero para considerar como
los GCO despliegan estas tacticas
especificamente contra los funcionarios de
aduanas.

Buscaglia y van Dijk (2003:11) describen el papel
clave y la vulnerabilidad de las instituciones
aduaneras ante los GCO:

«Las oficinas de aduanas son
responsables de permitir el acceso de
bienes y servicios a un pais, y
desempenan un papel clave en la
prevencion tanto del trafico de personas
y drogas como del contrabando de bienes
y servicios en general. En consecuencia,
al crimen organizado le compensa
"captar" a las aduanas».

Por lo tanto, los GCO estan interesados en influir
sobre los funcionarios de aduanas para
garantizarse los beneficios de los delitos que
tienen un elemento transfronterizo. Esto expone
a los funcionarios de aduanas a la delincuencia
organizada en mayor medida que a muchos otros
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funcionarios ptblicos (Fjeldstad y Raballand
2020:123).

Los funcionarios de aduanas pueden facilitar
mayores beneficios a los GCO de distintas
maneras. Los funcionarios de aduanas pueden
participar directamente en el contrabando o
ayudar a los GCO a evitar la deteccion de
mercancias ilicitas. Los GCO pueden recurrir a
funcionarios de aduanas corruptos para declarar
falsamente o infravalorar sus envios de
mercancias licitas a través de empresas legitimas
de importacién y exportacion (Chéne 2008: 2).
Segtin Europol (2023: 4), los GCO coordinan
redes de agentes corruptos en los puertos
(incluidos trabajadores portuarios, agentes de
carga y de aduanas) para obtener informacion
clave sobre los procesos logisticos con el fin de
evitar ser detectados.

Ademas, los GCO se esfuerzan en tltima
instancia por conseguir acuerdos en los pasos
fronterizos en los que puedan confiar para sus
actividades ilicitas (ONUDD, sin fecha). Esto
significa que no presionan para que se produzcan
abusos de poder a corto plazo, sino para que se
establezca una relacion sostenible con los
funcionarios de aduanas, de modo que el abuso
de poder se mantenga durante un periodo
prolongado.

De hecho, debido a la magnitud de los beneficios
disponibles, una administracion de aduanas
comprometida que no impida la realizacion de
actividades ilicitas contribuiré indirectamente,
por omision, al crecimiento sostenido del GCO a
través de la acumulacion de recursos por parte
de esta ultima.

Corrupcion de funcionarios de
aduanas por parte de grupos
criminales organizados

Como se ha senalado en la seccién anterior, los
GCO recurren a la corrupciéon de los funcionarios
de aduanas como tactica para satisfacer sus
intereses. Sin embargo, también entran en juego
factores contextuales especificos del sector
aduanero, que afectan no solo a la propension de
los GCO a recurrir a la corrupcion, sino también
a las probabilidades de que los funcionarios de
aduanas incurran en corrupcion.

Velkova y Georgievski (2004: 284) llevaron a
cabo un anélisis cruzado de casos de corrupcion
entre funcionarios de aduanas de paises del
sureste de Europa y descubrieron que entre los
factores que hacian a los funcionarios
susceptibles a la corrupcién figuraban sus bajos
salarios, la ineficacia de las politicas penales, los
deficientes sistemas de gestion de recursos
humanos y el bajo nivel de supervision de sus
actividades.

Otras razones citadas por la Organizacion
Mundial de Aduanas (2021:14) para explicar por
qué los funcionarios de aduanas son objetivo de
la corrupcion incluyen el poder de monopolio
que tienen sobre las funciones aduaneras, asi
como el hecho de que el despacho de muchas
mercancias es urgente, lo que crea incentivos
adicionales para eludir los procedimientos
aduaneros.

Podria deducirse que los funcionarios de menor
rango que trabajan «in situ» en el control
fronterizo son el principal objetivo de la
corrupcion de los GCO, pero la corrupcion en el
sector aduanero se da en toda la jerarquia.
Dormaels y Walle (2011) llevaron a cabo un
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estudio en el que entrevistaron a 707
funcionarios de aduanas en Bélgica y
descubrieron que tanto los funcionarios de
aduanas de alto nivel como los de bajo nivel no
informaron de tasas significativamente
diferentes de haber sido abordados para
participar en actos corruptos. Este suele ser el
caso cuando la escala y el alcance de las
actividades delictivas se vuelven mas complejas y
se hace necesaria una facilitacion de alto nivel
(US AID, 2019). Por ejemplo, una investigacion
del Organized Crime and Corruption Reporting
Project (OCCRP, 2019) detall6 como un
individuo utiliz6 sobornos para infiltrarse en una
gran red de funcionarios de aduanas kirguisos de
alto y bajo nivel para blanquear hasta 700
millones de dblares fuera de Kirguistan en
nombre de una poderosa familia local.

Por lo tanto, puede deducirse que el sector
aduanero no solo es especialmente susceptible a
la corrupcion, sino también al uso de la
corrupcion por parte de los GCO. Jancsics
(2019:4) introduce un concepto independiente
de «corrupcioén fronteriza», definida como un
«intercambio ilegal de diferentes recursos entre
dos o0 mas agentes (funcionario(s) fronterizo(s)
(sobornador) y cliente(s) (sobornado)) que
pueden ser individuos, empresas o grupos de
crimen organizado». Dado que una de las
principales funciones de las aduanas es impedir
la circulacion transfronteriza de mercancias
ilegales, que puede constituir una actividad muy
rentable, Jancsics considera que «la corrupcion
en las fronteras, mas que cualquier otra forma de
corrupcion, puede estar directamente
relacionada con las actividades de las
organizaciones criminales».

Jancsics ofrece una tipologia de la corrupcion
fronteriza, con las categorias generales de
«corrupcién colusoria» y «corrupcion

coercitiva». Mientras que la colusion se refiere
en general a casos en los que ambos agentes de
cada lado de la transaccién corrupta se
equiparan en el beneficio obtenido, la coaccién es
una relacién social desigual basada en la
dependencia. Esto incluye los casos en que un
grupo no oficial, como un GCO, coacciona a los
funcionarios de aduanas para que faciliten una
actividad ilegal. Las formas de coacciéon que
Jancsics describe a este respecto son la
explotacion por parte de un grupo criminal
organizado del abuso de alcohol o drogas por
parte de un funcionario de aduanas o el chantaje
a raiz de infidelidades descubiertas (2019: 9).

La tipologia de Jancsics hace especial hincapié
en el papel que las normas sociales y las redes
locales desempenan en el fomento de la
corrupcion fronteriza. En una publicacién
posterior, el autor (2020: 220) describe como los
vinculos sociales y el nivel de confianza entre el
funcionario de aduanas y el grupo criminal
organizado a menudo se han establecido antes de
que se produzca la corrupcion. De acuerdo con
esta interpretacion, la infiltraciéon ayuda a crear
el espacio para la corrupcion.

Jancsics explica que el trabajo aduanero,
especialmente en lugares remotos, presenta
fuertes caracteristicas de grupo, en el que el
trabajo, la residencia y el ocio de los empleados a
menudo se solapan, lo que significa que pueden
formarse estrechas redes locales dentro y fuera
del lugar de trabajo (2020: 218-19). Los
funcionarios de aduanas también pueden verse
presionados a participar en actos de corrupciéon
desde dentro de los sistemas tradicionales no
oficiales, como los miembros de la familia que
dependen de ellos para su sustento econémico
(Fjeldstad y Raballand 2020:123).
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Esa influencia también puede proceder de las
redes politicas locales. La Iniciativa Global
contra el Crimen Transnacional (2019:11) cita a
un funcionario de policia que afirmé que los
funcionarios de aduanas reciben habitualmente
ordenes y recompensas de sus superiores para
que apaguen las caAmaras de un paso fronterizo
entre Albania y Macedonia del Norte y permitir
asi que los camiones pasen sin obstaculos; el
botin de esta actividad se reparte después, al
parecer, entre los GCO locales y los partidos
politicos.

Esto toca un punto importante: los GCO pueden
utilizar intermediarios para corromper a los
funcionarios de aduanas. Es decir, los
funcionarios de aduanas pueden no ser
contactados directamente por miembros de los
GCO, sino por terceros; por ejemplo, agentes de
policia que a su vez han sido corrompidos por los
GCO.

Del importante papel que desempenan las redes
y las normas sociales se deduce que la corrupciéon
puede arraigar facilmente en el sector aduanero
y, con ello, la interaccion de los funcionarios de
aduanas con los GCO se hace mas frecuente.

Uso de amenazas fisicas por parte de
grupos criminales organizados contra
funcionarios de aduanas

En comparacion con el uso de la corrupcion,
existe una falta general de bibliografia sobre el
uso por parte de los GCO de amenazas fisicas
contra los funcionarios de aduanas. El tema no se
ha estudiado sisteméaticamente y muchas de las
pruebas disponibles son anecdoticas y
anticuadas.

Korsell et al. (2007) realizaron un estudio para
conocer en qué medida los funcionarios publicos
que trabajan en el sector regulador y de
aplicacion de la ley en Suecia se enfrentan a
formas de lo que denominan «influencia ilicita»,
un término que engloba formas graves de
influencia y presion, que incluyen la corrupcion y
la amenaza fisica. Recibieron 4538 respuestas a
un cuestionario de funcionarios publicos, entre
ellos 938 funcionarios de aduanas, y compararon
analiticamente la experiencia de los distintos
grupos profesionales.

Por ejemplo, el 13,4 % de los funcionarios de
aduanas que respondieron al cuestionario
declararon haber estado expuestos a acoso,
amenazas o violencia, en comparacion con el
14,8 % de los fiscales y el 12,2 % de los
funcionarios de policia, pero solo el 3,2 % de los
auditores fiscales. Destacaron que las formas de
amenazas violentas a las que se enfrentan los
agentes varian; por ejemplo, los funcionarios de
policia se encuentran en su trabajo con todo tipo
de personas que pueden amenazarles
fisicamente, pero que, «a diferencia de otros
grupos profesionales, los funcionarios de
aduanas se enfrentan en gran medida a la
delincuencia organizada, sobre todo en relacion
con el trafico de drogas». Explican que los
funcionarios de aduanas pueden verse expuestos
a la violencia de los GCO, que actian con mayor
desesperacion en su ejercicio de influencia ilicita
(2007: 352).

Varios de los funcionarios de aduanas que
respondieron al cuestionario revelaron que estan
expuestos a una forma de «acoso sutil» que no
llega a ser violencia plena pero que, sin embargo,
puede tener un efecto paralizante sobre el
funcionario y la institucion; a pesar de ello, los
funcionarios sefialaron que el apoyo que recibian
de su empleador contra este acoso era
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insuficiente (2007: 354). Aunque no definen el
término «acoso sutil», este recuerda a la idea
adquirida en la secci6n anterior de que no todas
las amenazas fisicas se verbalizan y que la
corrupcion y la amenaza fisica no resultan faciles
de disociar.

En 2020, Reportedly cité a un gobernador,
Waheed Qatali, de la provincia afgana de Heart,
que afirmaba que los funcionarios de aduanas
que trabajaban en la ciudad fronteriza de Islam
Qala estaban siendo amenazados fisicamente por
carteles de la droga con armas como cuchillos,
rifles y lanzacohetes, coaccionandoles para que
firmaran documentos ilegales con el fin de
facilitar el contrabando y la evasi6on de impuestos
especiales. El Inspector General Especial para la
Reconstruccion de Afganistan (2014:3) describio
denuncias segin las cuales los funcionarios de
aduanas afganos estaban siendo intimidados y,
en algunos casos, secuestrados por redes
criminales y clientelares como represalia por
recaudar derechos de aduana.

Los incidentes no siempre se reducen al nivel de
amenaza y los funcionarios de aduanas pueden
llegar a ser agredidos violentamente y, en casos
extremos, asesinados. En 2003, Trinidad and
Tobago News denunci6é como un funcionario de
aduanas fue asesinado a tiros por desconocidos
en lo que la policia considero6 que se trataba de
un ataque en represalia por su negativa a
plegarse a las «exigencias de varias personas sin
escripulos». Del mismo modo, en 2020, un
funcionario de aduanas de Antigua y Barbuda fue
secuestrado y asesinado por desconocidos; el
funcionario habia estado investigando un caso de
fraude aduanero que ascendia a 3,3 millones de
dolares (Dominica News Online: 2020). En
2022, después de que funcionarios de aduanas
que operaban en el estado nigeriano de Kwara se
incautaran de sus mercancias (arroz vaporizado y

combustible), una red de contrabando tendibé
una emboscada en la que muri6 un funcionario y
otros tres resultaron heridos (Daily Trust 2022).

Estudio de caso: Baja California (México)

Baja California es un estado mexicano del
noroeste del pais que comparte frontera con
Arizona y California, en Estados Unidos. Existe
un alto indice de actividad aduanera en torno a
esta zona fronteriza, centrada en las areas
urbanas de Tijuana, Tecate y Mexicali.

Los carteles de la droga rivales tienen una fuerte
presencia en Baja California, en particular los
carteles de Sinaloa, Arellano-Félix y Jalisco
Nueva Generacion, que mantienen violentos
enfrentamientos entre si.

Estos carteles intentan influir en los funcionarios
de aduanas principalmente para facilitar el
contrabando de narcoéticos a Estados Unidos,
pero también se sospecha que estan implicados
en la trata de seres humanos y el contrabando de
huachicol, una bebida alcohélica adulterada.
Infobae (2020) denunci6 que los funcionarios de
aduanas de bajo rango en Baja California son
amenazados habitualmente por los GCO o han
recibido sobornos de estos.

Estas amenazas alcanzan también a los altos
funcionarios de aduanas. En octubre de 2020, la
aduana maritima mexicana particip6 en una
operacion para confiscar 28 kg de precursores
quimicos utilizados para fabricar fentanilo y
metanfetamina en un barco que llegaba
procedente de Japon al puerto de Ensenada; la
policia sospechaba que el cartel de Sinaloa era
responsable del trafico de esos productos
quimicos. Poco después de la operacion, se
descubri6 en el puerto una tela, también llamada
«narcomanta», con un mensaje intimidatorio
dirigido al administrador de la aduana maritima
de Ensenada.
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En 2021, la unidad de inteligencia financiera
(UIF) detect6 corrupcion generalizada en la
administracion aduanera de Baja California,
ademas de otras administraciones aduaneras
estatales. Se sospechaba que la institucion habia
facilitado diversas practicas corruptas, incluido
el fraude para eludir los impuestos especiales
sobre la exportacion e importacion de
automoviles; en algunos casos, esto se habria
hecho en connivencia con grupos criminales
organizados. La UIF present6 denuncias penales
contra varios administradores de aduanas de alto
rango, que fueron destituidos de sus cargos.

No es posible identificar claramente los vinculos
entre todos los acontecimientos descritos
anteriormente, pero estos ejemplos apuntan a
que los GCO utilizan tanto la corrupcién como
las amenazas fisicas contra las operaciones
aduaneras en Baja California.

Fuentes: San Diego Union Tribunal 2023;
Animal Politico 2021; Infobae 2020; Border Hub
2021.

Al analizar estos casos, surgen posibles
solapamientos en el uso de la corrupciéon por
parte de los GCO. Al igual que en el caso de la
corrupcion, los GCO emplean amenazas fisicas
contra los funcionarios de aduanas, tanto de alto
como de bajo rango. El papel que desempefian
las ubicaciones remotas y las redes locales parece
ser importante en ambos casos. Estas pueden
resultar particularmente importantes para
determinar el uso de la amenaza fisica, porque
pueden estar relacionadas con la falta de una
respuesta policial suficiente a la violencia.

También hay idiosincrasias aparentes. Aunque
los GCO utilizan la corrupcion principalmente
para facilitar actividades ilicitas, puede haber
otras razones para recurrir a la amenaza fisica o a
la violencia, como las represalias contra
funcionarios que no cooperan. A pesar de que la
amenaza fisica parece tener éxito como tactica

para presionar a los funcionarios de aduanas
para que faciliten estas actividades, no esta tan
claro si ayuda a los GCO a infiltrarse en los
sectores aduaneros en la medida en que lo hace
la corrupcion.

Por 1ltimo, estos casos sugieren que los GCO
recurren a una combinacion de tacticas durante
el mismo periodo de tiempo en lugar dar
preferencia a una sobre otra. Sin embargo, esto
no excluye que la violencia pueda utilizarse como
«sustituto» de la corrupcion, en los casos en que
los funcionarios de aduanas cumplen con su
deber e interrumpen las actividades ilicitas o, al
parecer, también cuando ellos mismos intentan
hacer frente a la corrupcion en el sector.

Explorando el potencial de
las medidas de integridad
para hacer frente al uso de la
corrupcion y las amenazas
fisicas contra los
funcionarios de aduanas por
parte de los grupos
criminales organizados

Alcance de las intervenciones

Una de las principales razones de la atenciéon
prestada en las secciones anteriores a
comprender las condiciones en las que los GCO
recurren a la corrupcion y a las amenazas fisicas
contra los funcionarios de aduanas era
proporcionar un marco conceptual para entender
qué intervenciones pueden ser eficaces.
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En primer lugar, hay una serie de variables
contextuales que determinan cémo y por qué los
GCO recurren a la corrupcion y a la amenaza
fisica. Cada una de estas variables contextuales
podria estudiarse con mucho mas detalle del que
permite este documento, pero dibujan un
panorama complejo de cuando y como los GCO
optan por recurrir a la amenaza fisicay ala
corrupcion, lo que significa que resulta
inadecuado un enfoque tnico para todos los
€asos.

En segundo lugar, hay factores propios del sector
aduanero que aumentan el riesgo, tanto de
corrupciéon como de amenaza fisica. En general,
estos factores estan relacionados con la
naturaleza del trabajo de los funcionarios de
aduanas, su proximidad a los GCO y las normas
sociales imperantes. Las intervenciones deben
tener en cuenta estos factores para ser eficaces.

Las intervenciones que abordan la amenaza fisica
pueden dividirse en dos categorias. El objetivo de
las medidas preventivas se centra en impedir que
surjan amenazas fisicas. Por el contrario, las
intervenciones reactivas consisten en medidas
que responden a una amenaza manifiesta de
violencia y, por lo tanto, estan dirigidas
principalmente a garantizar la seguridad de la
persona amenazada y, en algunos casos, a exigir
responsabilidades al grupo criminal organizado.

En términos de medidas preventivas, las
administraciones aduaneras pueden tratar de
establecer politicas internas que permitan
reducir la aparicion de las amenazas fisicas,
centrandose en la gestion de la interaccién con
las partes externas y apuntando a los posibles
vectores de infiltracién del GCO. Esto puede
implicar reducir al minimo los casos en que los
GCO (y sus intermediarios) entran en contacto

con los funcionarios de aduanas, y evitar asi que
los GCO aprovechen las oportunidades para
influir en el comportamiento de los funcionarios
mediante el uso de la corrupcion y de las
amenazas fisicas. Esto también podria
describirse como un proceso para lograr que las
administraciones aduaneras sean méas
«resilientes» a nivel institucional frente a estas
amenazas.

Las medidas reactivas, como los programas de
proteccion fisica, suelen ser competencia de las
fuerzas del orden. Salvo que se les hayan
delegado las competencias policiales pertinentes,
las administraciones aduaneras que acttien por
su cuenta pueden ver limitada su capacidad de
reaccion ante las amenazas fisicas que hayan
surgido. Sin embargo, existen ciertas medidas de
integridad que las administraciones aduaneras
pueden adoptar para proteger a su personal tras
la apariciéon de una amenaza, como el
establecimiento de mecanismos sélidos de
denuncia de irregularidades.

Por estas razones, y en consonancia con la
experiencia de Anti-Corruption Helpdesk
(Servicio de ayuda contra la corrupcion), esta
seccion se centra principalmente en las medidas
preventivas y reactivas que pueden adoptar las
propias administraciones aduaneras.

Evaluacion de riesgos

Evaluar los riesgos es un paso importante antes
de planificar y aplicar cualquier intervencién
basada en politicas.

En la primera seccion, se consider6 un modelo
que presenta la amenaza fisica como tactica
sustitutiva utilizada por los GCO cuando se
restringe su uso de la corrupcion. Este modelo
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demostroé sus limitaciones en muchos aspectos y
otras voces dentro de la bibliografia apuntan al
hecho de que ambas tacticas son utilizadas en
tandem por los GCO o como complementarias
entre si.

Sin embargo, no se puede descartar la
posibilidad de que, en determinadas
circunstancias, los GCO consideren la corrupcion
y las amenazas fisicas como tacticas sustitutivas.
De ser asi, esto puede suponer un grave riesgo:
las intervenciones dirigidas contra la corrupciéon
en el sector aduanero y que dificultan que los
GCO corrompan a los funcionarios de aduanas
para que sirvan a sus intereses pueden llevar
inadvertidamente a los GCO a desplegar la
tactica sustitutiva de la amenaza fisica.

Por otra parte, en secciones anteriores se ha
constatado que la corrupcién, mas que la
amenaza fisica, suele ser el primer medio de
infiltracion de un GCO en una institucion. Esta
infiltracién crea mas puntos de contacto entre los
miembros de los grupos criminales organizados y
los funcionarios del sector publico. Se describié
como la corrupcién puede enquistarse en el
sector aduanero, lo que implica que, a largo
plazo, habra mas probabilidades de que surjan
situaciones a las que los GCO respondan con
amenazas fisicas o violencia. Ademas, la
corrupcion en el sector aduanero podria
obstaculizar la eficacia de las medidas destinadas
a abordar y disuadir la amenaza fisica. Por lo
tanto, permitir de manera pasiva que se
produzca la corrupcion en este caso equivaldria a
no prevenir la aparicién de una amenaza fisica.

Aunque la lucha contra la corrupcion en el sector
aduanero es una acciéon necesaria para reducir el
riesgo de amenaza fisica a largo plazo, debe
llevarse a cabo de forma que no conlleve riesgos

inaceptables para los funcionarios de aduanas a
corto plazo.

Esto afecta a un importante debate en el campo
de la lucha contra la corrupcion: la
secuenciacion. Por ejemplo, se debate si las
intervenciones anticorrupciéon pueden ser
eficaces en contextos fragiles en los que no se ha
alcanzado un determinado umbral de normas de
seguridad y justicia penal (GIZ 2020: 27). En tal
caso, podria tener més sentido dar prioridad a
las reformas de la seguridad y de la justicia
penal, antes de embarcarse en intervenciones
anticorrupcion. No existe un enfoque tinico para
la secuenciacion, pero es importante comprender
claramente el contexto local (Fagan 2011).

Teniendo en cuenta todo esto, un paso inicial
para las administraciones aduaneras que
desarrollen medidas para reforzar su resiliencia
frente a la influencia de los GCO podria ser llevar
a cabo una evaluacion solida de los riesgos del
entorno en el que se aplicaran dichas medidas.

La herramienta mas pertinente en este caso
podria ser la evaluacién de la amenaza del
crimen organizado, cuyo objetivo es «recopilar
datos pertinentes y presentarlos de forma
sistematica para determinar las tendencias
actuales y futuras de la actividad delictiva
organizada» (Shaw 2011: 1). Estas evaluaciones
pueden llevarse a cabo a escala transnacional,
nacional o local, y funcionan mejor cuando
retinen informacion de un amplio abanico de
partes interesadas, especialmente de las fuerzas
del orden y de los servicios de inteligencia.

La realizacion de un ejercicio de este tipo antes
de poner en marcha las intervenciones podria
ayudar a las administraciones aduaneras a medir
y mitigar los riesgos asociados a los GCO,
incluido su posible uso de la violencia. También
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puede crear una mejor comprension del lugar
que ocupan estas intervenciones dentro de una
secuencia de otras intervenciones necesarias.

Medidas de integridad publica

Las medidas preventivas que pueden adoptar las
administraciones aduaneras son en gran medida
de caracter interno, es decir, estan dirigidas a sus
propios empleados y no a clientes como las
empresas que participan en el comercio
transfronterizo. Estas medidas deben fomentar
la resiliencia, tanto a nivel individual como
institucional. Para cumplir estos criterios, este
informe de respuesta explora medidas que se
agrupan bajo la rubrica de «integridad publica».
Se basa en la definicion de integridad ptiblica de
la Organizacién para la Cooperacion y el
Desarrollo Econémico (2020) como «la
alineacion coherente y la adhesion a valores
éticos, principios y normas compartidos para
defender y dar prioridad al interés ptiblico sobre
los intereses privados en el sector pablico».

El enfoque de la integridad piblica ofrece
ventajas para los fines de este documento. En
primer lugar, la integridad ptiblica requiere que
las instituciones del sector piblico vayan mas
alla del objetivo de negar la corrupcion para
desarrollar realmente un conjunto positivo de
actitudes y valores en toda la organizacion (OMA
2021): 13). Esto significa que también se centra
en comportamientos que pueden dar lugar a
contactos con los GCO, aunque no constituyan
corrupcion.

La integridad publica ya se ha aplicado al sector
aduanero. La Organizacion Mundial de Aduanas
ha adoptado la programacion de la integridad y
sus Estados miembros aprobaron la Declaracion
de Arusha revisada en 2003, en la que se

declaraba que los programas nacionales de
integridad aduanera eficaces deben abordar diez
consideraciones basicas. La OMA mantiene una
Guia de Desarrollo de la Etica, que se revisa
periédicamente y actiia como una «herramienta
integral que aborda todos los aspectos de la
iniciativa de desarrollo de la integridad
emprendida por las administraciones de
aduanas». (OMA 2021: 10). La OCDE (2016)
también ha hecho hincapié en la centralidad de
un enfoque ético en las agencias de aduanas para
evitar la facilitacion del comercio ilicito y del
contrabando.

Cabe destacar que, de la revision de la
bibliografia, se desprende que hasta la fecha no
se ha llevado a cabo ninguna investigacion sobre
la aplicacion de medidas de integridad publica a
la prevencion de amenazas fisicas. Por lo tanto,
esta seccion se basa en cierto grado de inferencia
para interpretar como dichas medidas podrian
ser eficaces contra la amenaza fisica.

Mecanismos de denuncia seguros

La denuncia de irregularidades se define como la
revelacion de informacion sobre presuntas
irregularidades a personas o entidades que se
cree que pueden llevarlas a cabo (Terracol 2022).
Las organizaciones cuentan con sistemas
internos de denuncia de irregularidades para
facilitar la revelacion de irregularidades dentro
de las mismas.

No es dificil imaginar cbmo promover la
denuncia de irregularidades puede prevenir la
aparicion de amenazas fisicas. Se pueden sefialar
los riesgos de interaccion con los GCO y animar a
los empleados a revelar cualquier sospecha de
corrupcion de funcionarios por parte de los GCO.
Esto también puede hacerse en el punto de
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interaccion donde la corrupcion atn no se ha
materializado. Una ventaja de esta medida es
que, debido al caracter local de su trabajo, los
funcionarios de aduanas pueden tener
conocimiento previo de quiénes podrian ser
integrantes de los GCO o sus intermediarios. Por
lo tanto, un sistema eficaz de denuncia puede
proporcionar algunos de los datos necesarios
para poner en marcha un sistema de alerta
temprana sobre la aparicion de amenazas fisicas.

Se puede animar a los empleados a revelar los
riesgos y las infracciones, pero también se les
puede obligar a hacerlo. Por ejemplo, el Servicio
de Aduanas y Proteccion de Fronteras de
Australia (ACBPS, por sus siglas en inglés)
establece la obligacion legal de que todos los
empleados denuncien las faltas graves, incluidas
las conductas corruptas y delictivas, a su
Direccion de Integridad y Normas Profesionales
(Grant 2013): 128). Ademas, existen indicios de
que se puede animar a los empleados complices a
denunciar su mala conducta cuando la
organizacion que los emplea promete responder
con indulgencia (Lambsdorff y Nell 2007).

En cualquier caso, es necesario crear un entorno
que permita la denuncia de irregularidades.
Parte de ello consiste en garantizar que los
procedimientos sean claros y faciles de seguir
(OCDE 2015). Las organizaciones como la
administraciéon de aduanas deben hacer que la
informacidén sobre sus sistemas internos de
denuncia de irregularidades sea muy visible y
accesible a través de una amplia gama de vias
(Terracol 2022: 12).

Las personas que revelan infracciones pueden
enfrentarse a riesgos adicionales una vez que han
efectuado la revelacion de informacion. Esto no
solo incluye las represalias del empleador o del
compaiiero de trabajo, sino que, cuando

denuncian un asunto que involucra a los GCO,
puede aumentar su vulnerabilidad a las
amenazas fisicas y a la violencia (Maslen 2023:

3).

La medida de proteccién més importante para
superar estos riesgos consiste en garantizar la
confidencialidad. Existen distintas formas de
hacerlo, como utilizar soluciones informaéticas de
codigo abierto y eliminar cualquier dato de
identificacion personal en las denuncias
realizadas a través de buzones fisicos y lineas
directas (Maslen 2023: 15). Si en la denuncia se
menciona la identidad del denunciante y de
terceros, debe controlarse estrictamente el
acceso a esa informacion (Terracol 2022: 26).

En caso de que no sea posible proteger
totalmente la identidad del empleado, puede ser
necesario establecer protecciones adicionales. En
algunas jurisdicciones, los denunciantes tienen
derecho a medidas de proteccion tales como
acciones de seguridad reforzadas, como patrullas
regulares e instalacion de dispositivos de
seguridad y de aviso electronicos (Maslen 2023:
16). Ademas, si un caso llega a los tribunales, el
funcionario puede optar por la protecciéon de
testigos. (Maslen 2023: 14). Aunque la
proteccion de testigos no sea competencia de la
administracion de aduanas, el personal
responsable puede estar al tanto de estas
medidas de proteccion y de los organismos
externos con los que hay que ponerse en contacto
si la amenaza se intensifica.

Los empleados deben poder confiar en un
seguimiento sistematico y profesional de las
denuncias por parte de unidades cualificadas y
de control interno. Es posible que funcionarios
de aduanas de alto nivel estén implicados en los
GCO. En tal situacién, se vera comprometida la
capacidad de la administracion aduanera para
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responder al informe (OCDE 2016:52-3). La
responsabilidad de gestionar el sistema interno
de denuncia de irregularidades debe recaer en
una persona o departamento imparcial,
independiente y libre de conflictos de intereses,
que disponga de los recursos y poderes
adecuados (Terracol 2022): 11).

Esto puede incrementar la confianza de los
funcionarios de aduanas en el mecanismo de
denuncia de irregularidades y mitigar sus
temores a enfrentarse a cualquier consecuencia
después de informar. De hecho, la
administraciéon aduanera debe adoptar medidas
proactivas para proteger a las personas que
denuncien presuntas irregularidades con la
conviccion razonable de que la informaciéon
comunicada era cierta en el momento de la
denuncia, asi como a los terceros que corran el
riesgo de sufrir una conducta perjudicial
(Terracol 2022): 17).

Controles del estilo de vida

Francia (2021: 2) define el control del estilo de
vida, también llamado a veces auditoria del estilo
de vida, como «una herramienta de rendicién de
cuentas que mide el estilo de vida de una
persona: bienes y activos que posee, habitos de
gasto y modo de vida».

Los empleadores podrian utilizar los controles
del estilo de vida para descubrir casos de
enriquecimiento ilicito dentro de su plantilla, asi
como para identificar comportamientos que
amenacen la integridad de la institucion.

Esto puede llevarse a cabo ya en la fase de
contratacion mediante procedimientos de
depuracion de los empleados o controles de
seguridad; por ejemplo, muchas

administraciones aduaneras comprueban los
antecedentes policiales de los candidatos (OCDE
2016: 55). La OCDE recomienda que los
funcionarios de aduanas se sometan a controles
de seguridad exhaustivos y continuos que
incluyan «reinvestigaciones de los antecedentes
de los empleados, controles de comportamiento,
controles psicométricos, controles de gestion,
elaboracion de perfiles de riesgo y auditorias
aleatorias; en particular para los puestos muy
vulnerables a la corrupcién y otros riesgos para
la integridad» (2016: 62). Estos controles pueden
ayudar a identificar a los miembros de los GCO o
a las personas con vinculos personales con ellos
que se hayan incorporado o aspiren a
incorporarse al personal de aduanas.

En las secciones anteriores se ha comprobado
que los factores relacionados con el estilo de vida
y las relaciones locales pueden aumentar la
vulnerabilidad de los funcionarios de aduanas a
ser objetivo de los GCO. Por lo tanto, las
comprobaciones del estilo de vida pueden
descubrir cualquier relacion potencialmente
comprometedora que pueda tener un empleado o
candidato.

Por ejemplo, Jancsics (2019) identifica el abuso
de sustancias como un factor de estilo de vida
que puede explotarse para establecer «relaciones
sociales desiguales basadas en la dependencia»
entre un funcionario de aduanas y un GCO. El
funcionario se vuelve intrinsecamente vulnerable
a la influencia de los GCO y queda expuesto a sus
tacticas, incluido el posible uso de la amenaza
fisica. Si una comprobacion del estilo de vida
identifica que un funcionario de aduanas abusa
de sustancias, la administracion aduanera puede
estudiar la adopcion de medidas para mitigar los
riesgos que ello plantea. Por ejemplo, el Servicio
Australiano de Aduanas y Proteccion de
Fronteras (ACBPS, en sus siglas en inglés)

A e .~ e (L} ] ] ) 1~ . . ] 1 . 1 . s A 1 nna
AINLECOITUpuUoI AeipuceskKk (9€rvicio ue dyuud Coriurd ia corrupcion) ae v4

Uso de la corrupcion y las amenazas fisicas contra los funcionarios de aduanas por parte de grupos criminales 18

organizados



introdujo un programa obligatorio de control de
drogas y alcohol para los funcionarios de
aduanas (Grant 2013: 129).

Ademas, las administraciones aduaneras pueden
realizar una supervision de las redes sociales
para detectar comportamientos sospechosos
relacionados con la corrupciéon (Smith et al.
2018: 94). Estas medidas también pueden
ayudar a identificar cualquier conexién personal
existente entre los empleados o candidatos y los
GCOy sus intermediarios.

Por dltimo, muchos organismos del sector
publico obligan a sus empleados a caumplir las
denominadas medidas de auditoria financiera,
como la presentacion de declaraciones de bienes,
intereses e ingresos (Francia 2021): 5). Si se
detecta un patrimonio inexplicable en la cuenta
de un empleado, este tendra que justificar su
origen legitimo. Por lo tanto, las medidas
proactivas de auditoria financiera pueden
identificar e impedir que los GCO sobornen a
funcionarios como via para infiltrarse en el
sector aduanero.

A menudo surgen dudas sobre la compatibilidad
de los controles del estilo de vida con el derecho
ala intimidad (Francia 2021): 2). Por lo tanto, es
fundamental que esta medida se lleve a cabo
respetando plenamente la legislacion local y de
acuerdo con las competencias atribuidas a la
administraciéon aduanera.

Supervision y control

La OCDE (2013) recomienda que las
organizaciones del sector publico apliquen un
sistema eficaz de control y gestion de riesgos
para salvaguardar la integridad. Del mismo
modo, la Declaracién de Arusha Revisada
establece que «puede contribuirse a la
prevencion y control de la corrupcion en la

Aduana mediante la implementaciéon de una
serie de mecanismos de supervision y control
tales como programas de comprobacién internos,
auditorias internas y externas, y regimenes de
investigacion y acciones judiciales».

En la seccién anterior se estableci6 que la falta de
supervision facilita la corrupciéon y las
interacciones entre los GCO y los funcionarios,
especialmente cuando los funcionarios de
aduanas trabajan en fronteras terrestres remotas
y tienen un alto grado de discrecionalidad en la
toma de decisiones (Jancsics 2019: 10).

Por lo tanto, al abordar el caracter tinico del
trabajo aduanero, pueden utilizarse mecanismos
de supervision y control para prevenir la
aparicion de amenazas fisicas. Existe una gran
cantidad de buenas practicas en las que
inspirarse a este respecto. Francia, Bélgica y
Eslovenia destacaron como medida eficaz el uso
de unidades moviles que realizan inspecciones
sin previo aviso de los funcionarios de aduanas
en el trabajo (Gounev y Bezlov 2010: 103). El
acceso a informacién como los calendarios de
inspecciones debe limitarse al minimo de
personal responsable de las inspecciones y los
controles aleatorios. Las buenas practicas
sugieren que las inspecciones sean llevadas a
cabo en equipo y no por inspectores individuales.
De hecho, en varios paises, entre ellos Estonia, el
Ilamado sistema de los cuatro ojos obliga a la
presencia de al menos dos funcionarios durante
los procesos clave del trabajo aduanero (Velkova
y Georgievski 2004: 287). En Filipinas, los
funcionarios de aduanas estan obligados a llevar
camaras corporales y grabar los acontecimientos
durante todas las operaciones habituales
(Kusumawardhani y Diokno 2022: 139).
También se puede prohibir a los funcionarios de
aduanas el uso de teléfonos méviles privados
mientras estén de servicio (Jancsics 2021: 223).
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Estas medidas no dependen de una entidad de
control centralizada y, por lo tanto, pueden ser
muy adecuadas para apoyar la deteccién de
cualquier riesgo de crimen organizado, al tiempo
que disuaden a los funcionarios de aduanas de
interactuar con los GCO.

La bibliografia pertinente recomienda que las
medidas de supervisiéon y control vayan
acompanadas de sistemas eficaces para
responder a cualquier riesgo que se identifique.
La OMA recomienda que las administraciones
creen unidades de control interno que recojan y
analicen los riesgos procedentes de distintas
fuentes (2021: 44). Ademaés, las administraciones
aduaneras deben contar con una oficina
designada que dirija las investigaciones internas
cuando sea necesario; sin embargo, la OCDE
(2016: 48) recomienda designar a un tercero
externo e independiente para que lleve a cabo las
investigaciones cuando la conducta indebida
implique a altos funcionarios.

Las posibles limitaciones de esta medida
incluyen que se centra mas en la deteccion de
riesgos presentes «in situ» durante el horario
laboral, mientras que las interacciones entre los
GCO y los funcionarios de aduanas pueden
originarse y madurar fuera de la vida laboral
(Jancsics 2019).

Rotacién del personal

Gounev y Bezlov (2010: 102) distinguen tres
tipos de politicas de rotacion del personal en el
sector aduanero. Los funcionarios de aduanas
pueden ser trasladados peridédicamente a otros
lugares de un pais para realizar labores
aduaneras. En segundo lugar, sus turnos de
trabajo pueden rotar frecuente y aleatoriamente
con otros funcionarios. Por altimo, puede haber
horarios aleatorios para que no esté

predeterminado qué funcionario de aduanas
inspecciona qué objeto (por ejemplo, un envio).

Todas ellas, a distintos niveles, buscan alterar las
pautas habituales que pueden facilitar la
corrupcion. Por ejemplo, la rotacion del personal
entre distintos lugares puede ayudar a abordar el
riesgo de que los funcionarios de aduanas caigan
bajo la influencia de las redes locales. Si un
funcionario se ha visto comprometido, la
interrupcién de su turno de trabajo habitual
puede dificultarle la facilitacion del contrabando.
Tal y como se establece en la seccion anterior, los
GCO pretenden desarrollar relaciones
sostenibles con los funcionarios de aduanas, lo
que depende en parte de que los funcionarios de
aduanas tengan su base en una zona geografica
especifica.

La rotacion también puede utilizarse para
proteger a las personas de amenazas fisicas,
reubicando a un individuo lejos de la fuente de la
amenaza (Maslen 2023: 17). Si bien se reconoce
que los GCO pueden tener un amplio alcance
geogréfico, si el traslado se considera
estratégicamente, puede ser posible reducir el
riesgo.

Esta medida tiene ciertas limitaciones. Por
ejemplo, en la Reptblica Checa, result6 ineficaz
debido a la proximidad geografica entre las
distintas ubicaciones de las aduanas de ese pais
(Velkova y Georgievski 2004: 287). Ademas,
Jancsics (2019: 11) sefiala que los acuerdos y
redes sociales preexistentes pueden persistir en
distintos lugares.

Formacion

Segin Resimic (2022: 1), el objetivo de la

formacion en integridad para funcionarios
publicos consiste en «concienciar sobre las
normas de integridad y la prevencion de la
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corrupcion en el sector pablico». La OCDE
recomienda que la formacion en integridad se
imparta de forma continua a los funcionarios de
aduanas (OCDE 2016: 54). Por ejemplo, la
Agencia Tributaria y de Aduanas de Paises Bajos
lleva a cabo una formacion introductoria y
continua sobre integridad para el personal y
nombra asesores en esta materia que ofrecen
orientacion sobre las normas de integridad (Van
Blijswijk et al 2004): 723).

La formacion puede abarcar una amplia gama de
temas relacionados con la integridad. La OCDE
recomienda que el curriculo de formacién en
integridad esté especializado y adaptado a las
necesidades del puesto de trabajo (OCDE 2016:
54). Asi pues, para los funcionarios de aduanas,
la formacion podria desempefiar un papel
importante en la concienciacion sobre las
amenazas que plantea el crimen organizado. Es
probable que no todo el personal sea consciente
de como se infiltran los GCO en el sector
aduanero y, de hecho, de la cadena de
acontecimientos que puede desembocar en la
aparicion de una amenaza fisica.

La formacion también puede abordar los
comportamientos que pueden hacer que los
funcionarios sean mas facilmente identificables y
vulnerables. Por ejemplo, se ha descubierto que
los grupos de crimen organizado recurren cada
vez mas a la informacion disponible a través de
las redes sociales para identificar a posibles
funcionarios ptblicos a los que dirigirse, ya sea
con incentivos ilicitos o amenazas fisicas (Smith
et al. 2018: 88). Por lo tanto, una formacién
adaptada sobre el uso responsable de los medios
sociales podria actuar como un importante factor
atenuante. Las formaciones también pueden
familiarizar a los funcionarios con politicas que
les ayuden a ocultar su identidad, como pueden
ser politicas propias de la organizacion sobre el
uso de las redes sociales por parte de los

funcionarios, o protocolos tales como no vestir el
uniforme fuera de servicio o no revelar detalles
del trabajo a agentes externos. Estas politicas
pueden establecerse en el codigo de conducta de
la administracién aduanera.

Las pruebas existentes sugieren que la formacion
mas eficaz combina teoria y ejemplos de casos
practicos (Resimic 2022: 2). En Bélgica, se
utilizaron juegos de rol en la formacion de los
funcionarios de aduanas para ensenarles, entre
otras cosas, a comunicarse correctamente en
situaciones de vulnerabilidad y a utilizar técnicas
de neutralizaci6én (Dormaels y Walle 2011): 37).
Puede resultar beneficioso explorar las
posibilidades de utilizar la formacién para
simular interacciones entre funcionarios de
aduanas y grupos criminales organizados, de
modo que los funcionarios comprendan mejor
los riesgos y amenazas, asi como para aprender
sobre las formas adecuadas de reaccionar.

No hay limitaciones obvias para una formacion
bien ejecutada. Sin embargo, un obstaculo
comun consiste en disponer de recursos
suficientes para impartir formaciones
exhaustivas y periodicas sobre integridad
(Resimié¢ 2022: 3).

Liderazgo ético

Uno de los pasos clave en la integracion de la
integridad en una institucion radica en
garantizar que las personas que desempenan
funciones de liderazgo en los distintos niveles de
la organizacién actien de forma ética. La gente
busca en las figuras de autoridad pautas sociales,
lo que significa que las figuras de autoridad se
encuentran en una posicion adecuada para
influir en el comportamiento (Jenkins 2022: 11).
Por ejemplo, los lideres pueden transmitir el
mensaje de que ya no se tolera la corrupcion
(Fjeldstad y Raballand 2020:128). El liderazgo,
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ademas, es un elemento clave para disefar y
aplicar eficazmente estrategias en este sentido
(OCDE 2016: 17).

Los GCO utilizan la corrupcion y la amenaza
fisica como técticas contra los funcionarios de
aduanas, tanto de alto como de bajo rango. Por lo
tanto, si los lideres muestran mediante su
ejemplo que no toleran los contactos no
autorizados con agentes externos, podria
producirse un efecto de filtracion hacia los
funcionarios de aduanas de menor rango.
Ademas, a la luz del estudio de Korsell et al.
(2007), que revel6 que los empleados del sector
publico que se enfrentaban a formas sutiles de
acoso a menudo no tenian la sensaci6n de que su
empleador lo reconociera, deberian existir
procesos que garanticen que las preocupaciones
de los empleados se elevan a la direccion y se
tratan adecuadamente.

Sin embargo, la influencia del liderazgo ético por
parte de los altos funcionarios puede ser
limitada. Como afirma la OCDE (2020), los
lideres del sector publico suelen dirigir grandes
organizaciones distribuidas en distintos lugares,
lo que plantea problemas de comunicacién. Este
es especialmente el caso del sector aduanero. Por
lo tanto, es importante aplicar una concepcion
amplia del concepto de liderazgo y hacer
hincapié en el papel de los mandos intermedios.

Automatizacion

La automatizacién aduanera puede entenderse
en sentido amplio como la aplicacion de las
tecnologias de la informacion y la comunicacion
para cumplir la mision de las aduanas (CEPE
2012). En los tltimos afios se ha producido un
giro hacia la automatizacion de procesos
aduaneros clave como medida anticorrupcion

(Fjeldstad y Rogaland 2020:129), tal y como se
reconoce en la Declaracion de Arusha revisada. Y
lo que es més importante, la automatizacion
puede reducir el alto grado de discreciéon que
suelen tener los funcionarios de aduanas para
desempenar sus funciones.

Por ejemplo, entre 2004 y 2019, la
administraciéon aduanera afgana lider6 un
proceso de informatizacion de las operaciones de
despacho de aduanas para aumentar la eficiencia
y reducir las oportunidades de corrupcion. A
pesar de las limitaciones de capacidad y
seguridad, la administracion registr6 un
aumento de la recaudacion por despacho de
aduanas. (Fjeldstad y Raballand 2020:140).

Ademaés, numerosos paises utilizan un anico
sistema automatizado para recaudar las tasas
aduaneras con el fin de evitar que los
funcionarios de aduanas soliciten sobornos antes
de la fase de despacho (OCDE 2016: 34).

La automatizacion no solo puede reducir la
aparicion de amenazas fisicas al centrarse en la
corrupcion, sino que también tiene el potencial
unico de evitar que se produzcan amenazas
fisicas o violencia potencial. Esto se debe a que la
automatizacion de determinados procesos
aduaneros puede minimizar las interacciones
cara a cara entre los funcionarios y los miembros
de los GCO. Esto podria ser especialmente eficaz
en lugares remotos y sin supervision, donde los
funcionarios son mas vulnerables a los GCO.

La automatizacion tiene sus limitaciones. Cabe
destacar que no todos los procesos aduaneros
pueden automatizarse: por ejemplo, el examen
de la carga (OCDE 2016: 31). En segundo lugar,
los sistemas automatizados pueden ser
vulnerables a la manipulaciéon externa (OMA
2021: 38). Existe ademas el riesgo de que un
GCO intente corromper a los funcionarios de
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aduanas que tienen acceso a un sistema
automatizado para utilizarlo en su propio
beneficio.

Enfoque global

Las medidas de integridad descritas
anteriormente son medidas internas que las
administraciones aduaneras pueden adoptar por
iniciativa propia. Sin embargo, el efecto previsto
de tales medidas puede ser limitado si se llevan a
cabo aisladas unas de otras y de intervenciones
anticorrupcion méas amplias (Jenkins 2022: 1).

El impacto de las medidas de integridad también
puede ser limitado sin medidas complementarias
de otros sectores. Fjeldstad y Raballand
(2020:132) sostienen que la integridad en las
aduanas requiere un enfoque del conjunto del
gobierno con «el compromiso de otras
autoridades de control externo (como la policia,
la fiscalia y el poder judicial)».

Teniendo en cuenta su papel central en la
aplicacion de medidas reactivas, es esencial una
respuesta adecuada de las fuerzas del orden. De
hecho, para mitigar cualquier riesgo de violencia,
las fuerzas del orden deben tener la capacidad de
proteger a las personas objeto de los GCO,
incluso mediante planes de protecciéon de
testigos, y cooperar debidamente con las
administraciones aduaneras a este respecto.

Este enfoque global puede llevarse atin més lejos.
La OMA (2021: 30) reclama el compromiso del
sector privado y de la sociedad en su conjunto
para hacer frente a los riesgos de integridad en
las aduanas. Un ejemplo de este planteamiento
en accion son los planes del gobierno holandés
para hacer frente a la violencia de los grupos de
crimen organizado que se han infiltrado en el
puerto de Réterdam para traficar con drogas.

Entre otras medidas, el gobierno pretende
ofrecer vias alternativas a los jovenes vulnerables
que puedan caer en una vida delictiva (Boztas,
2022).
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